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Une Nouvelle Ere de la Protection
Contre la Perte de Données

La Prévention Contre la Perte de Données n‘a
Lamais eu Autant D'importance.

Voila Pourquoi Nous La Réinventions.
Ces derniéres années, la prévention contre la perte de données

a connu une fort renouveau et cette tendance devrait se maintenir. Selon
Gartner, d'ici 2020, 85 % des organisations auront mis en ceuvre un systéeme
DLP, alors qu’elles ne sont que 50 % aujourd’hui. Toutefois, Fortra™s Digital
Guardian® met au défi le secteur de la sécurité d'élargir sa fagon d’'envisager la
prévention des pertes de données.

Il ne suffit plus de recourir & une solution DLP qui se contente de protéger

les données contre des initiés bien intentionnés ou malveillants. Les besoins

en protection de données continuent de croitre au sein de votre entreprise,
tout comme le nombre de menaces qui pésent sur votre équipe de sécurité.
Compte tenu du contexte actuel qui ne cesse d’évoluer en termes de menaces
et de la pénurie de spécialistes de la sécurité compétents, les professionnels
de la sécurité devraient rehausser leurs exigences vis & vis des vendeurs.

"Le nombre moyen
d’agents logiciels
installés sur chaque
poste de travail est
passé de cing en 2010

a plus de sept en 2015.”

Institut Ponemon,
Rapport 2016 sur I'état du
poste de travail, avril 2016

"Les acheteurs de sécurité sont perdus avec tous les produits disponibles sur
le marché. Cela les méne a investir dans plus de solutions que nécessaire. Pire
encore : ce grand hombre d’outils fait grimper les prix et la complexité et finit

par devenir un obstacle a la gestion efficace des risques. ”

—Art Coviello

Ancien PDG de RSA & Partner, Rally Ventures

Source : Discours d'ouverture, mai 2017, sommet iSMG sur la prévention des bréches, Washington, DC
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La Premiére et La Seule Solution Unifiée

<=

Endpoint Detection
& Response

Remplacez trois outils avec un seul
Digital Guardian répond & la nécessité d’en faire plus en
élargissant le champ d'application de ses produits. En
plus de l'approche DLP classique axée sur l'initié, nous
développons une stratégie basée sur une sensibilisation
aux menaces bien plus importante, associée a la collecte
d’événements et d I'analyse comportementale requises
pour évaluer pleinement les risques auxquels vos données
sont exposées. Notre nouvelle plate-forme de protection
des données accessible dans le cloud peut détecter

les menaces et arréter I'exfiltration des données de la

part d'initiés bien intentionnés ou malveillants, ainsi que
d'adversaires extérieurs. En convergeant les méthodes
DLP, EDR et UEBA, vous pouvez consolider et simplifier votre
programme de sécurité, en remplagant plusieurs outils par
un agent, géré a l'aide d’'une console unique.

Data Loss
Prevention

User & Entity
Behavior Analytics

Notre architecture construite sur mesure et basée sur le
cloud utilise des données en streaming d’agents poste

de travail et des sondes réseau pour fournir une visibilité
compléte sur les événements liés au systeme, aux données
et aux utilisateurs. Cette visibilité compléte alimente les
espaces de travail approuvés par des analystes en sécurité
de I'information qui fournissent aux cyber-analystes et aux
experts en réponse aux incidents le contexte dont ils ont
besoin pour identifier, répondre et remédier plus rapidement
et plus efficacement aux menaces qui pésent sur vos
données sensibles. Et ce, quelle que soit la menace.

Cette solution unifiée garantit la consolidation des

produits que les responsables de la sécurité des systémes
d'information (RSSI) doivent exiger. Notre plate-forme place
vos actifs informationnels les plus sensibles au centre de
toutes les opérations : protection des données, surveillance
des activités, détection et réponse aux incidents sur les
postes de travail.
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La Plate-Forme de Protection des Données de Digital Guardian

Analyses Espaces de travail

L'agent de
Digital Guardian

Cloud De DG

Réduit les frais générauy, les difficultés et les colts tout
en fournissant la protection de données la plus compléte
disponible aujourd’hui.

» Rentabilité immédiate : aucun matériel informatique,
logiciel additionnel ou paramétrage n’est requis

» Réduit les colts et la complexité

- Evolutivité instantanée

Analyses De DG

Met en corrélation et analyse les événements liés au
systéme, aux utilisateurs et aux données d’agents poste
de travail et de sondes réseau pour fournir une visibilité
compléte avec le contexte nécessaire pour identifier et
remédier & TOUTES les menaces

« Plus de 100 regles basées sur le comportement

» Détection des anomalies avec des modéles statistiques
avancés et & un apprentissage automatique

Espaces De Travail DE DG
Permet aux analystes en cybersécurité et cybermenaces et
aux experts en réponse aux incidents de:

Le systéme de protection des
données sensible dans le cloud

Console de gestion

Applications
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L'appliance de
Digital Guardian

« découvrir les véritables menaces et les véritables risques
* pivoter et zoomer pour enquéter
« glisser-déposer pour créer une chronologie compléte

« cliquer avec le bouton droit de la souris pour remédier
en temps réel

Console De Gestion De DG (DGMC,
Pour Digital Guardian Management
COnsolg)

Permet de configurer et de déployer des agents et de gérer
les politiques, les alertes et les rapports.

Agent Poste De Travail De DG

Fournit la plus grande visibilité disponible sur le marché. Il
capture et enregistre tous les événements liés au systéme,
aux utilisateurs et aux données, que ce soit en réseau ou
hors réseau.

+ Une sensibilisation au contexte unique ou des contrdles
bloquent uniquement les comportements qui
représentent une menace pour votre organisation

« Compatibilité totale avec les systémes d’exploitation :
Windows, MacOS§, Linux, VDI, la plus grande couverture
de systéme disponible
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Appliance Réseau De DG

Protége les données inactives et en mouvement a moindre
coUt. Nos appliances physiques et virtuels classent,
surveillent et contrélent les données sensibles sur vos
réseauy, vos dispositifs de stockage, vos bases de données
et vos applications du cloud comme Office 365.

Applications De DG
Des solutions qui couvrent le plus grand éventail de cas
d'utilisation de protection des données.

» DG Data Discovery — bénéficiez d'une étude de visibilité
et d'une évaluation de la cartographie de données

potentiellement vulnérables

» DG Data Classification— exploite la classification la
plus compléte se basant sur le contenu, le context,
la classification manuelle ou labelisation

» DG Data Loss Prevention— empéche les données
sensibles d'échapper & votre organisation

DG Cloud Data Protection— empéche la perte de
données d'applications dématérialisées comme
Office 365

* DG Endpoint Detection &amp Response— détecte,
analyse et agit sur les activités et comportements
suspects au niveau du poste de travail

* DG User &amp Entity Behavior Analytics — détecte les
anomalies dans le comportement des utilisateurs qui
indiquent une menace

Intégration DG

Digital Guardian a développé des applications
personnalisées et exploite les APIs pour s'intégrer aux
produits que vous possédez déjd. Les intégrations
comprennent:

Splunk > Boldon James

vl Amgse box  CITRIX

BB Microsoft

Avantages de la Plate-Forme

Analyses qui filtrent les informations parasites
Digital Guardian Uberwacht die umfassendste Bandbreite
an Ereignissen in lhren Systemen, Nutzern und Daten und
filtert schnell potenzielle Anomalien heraus. Es wird nur
Alarm far Ereignisse ausgeldst, die mit hoher Zuverl@ssigkeit
eine weitere Uberprifung durch InfoSec- und/oder SOC-
Analysten rechtfertigen.

Espaces de travail approuvés par les analystes
en sécurité

Les chasseurs de menace et les analystes en information de
sécurité expérimentés de DG ont développé des espaces de
travail pour guider les professionnels de la sécurité vers les
événements pertinents pour identifier les activités internes
et externes anormales et suspectes. Les analystes peuvent
facilement zoomer pour suivre une enquéte et déterminer
les prochaines étapes ou pour créer des tableaux de bord,
des rapports et des espaces de travail personnalisés.

THED | Ot Eee by el . T -
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Gestion des incidents en glisser-déposer

Les analystes peuvent simplement glisser-déposer

pour créer de nouveaux incidents, ajouter des événements
ou des alarmes. Ajouter des commentaires ou des artefacts
est trés simple. Une chronologie s'établit automatiquement
tandis que vous enquétez sur un incident et travaillez & sa
résolution, ce qui accélére le temps de réponse.
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Cliquer avec le bouton droit de la souris pour
rémédier en temps réel

Les analystes en sécurité peuvent blacklister des processus
au sein de I'entreprise depuis virtuellement n'importe quel
écran pour remédier en temps réel aux menaces identifiées
pendant la réponse a l'incident ou la recherche des
menaces. Les options de réparation comprennent des listes
noires, des scans, des avertissements au lancement, des
signalements & VirusTotal, et bien plus encore.

Choisissez Votre Modéle de Déploiement

Manage Security Programs

Les Managed Security Programs de Digital Guardian
poursuivent et approfondissent & distance les activités de
votre équipe et offrent une protection des données en tant
que service géré. Nos experts assureront I'hébergement,
'administration et le fonctionnement de votre plate-
forme de sécurité des données. Ces équipes d'analystes
internationaux disponibles 24 h/24, 7 j/7, sont entiérement
dédiées a la protection des données et vous aideront &
contenir les menaces internes et externes pour éviter que
votre organisation ne soit victime de fuites de données
sensibles. Prévention contre la perte de données (DLP,
Data Loss Prevention), conformité ou protection contre les

menaces avancées : nous répondons & tous vos besoins.

Saas

L'infrastructure de Digital Guardian est disponible comme
service logiciel hébergé et géré par Digital Guardian en
Europe, vous permettant de concentrer plus de ressources
sur I'identification et I'atténuation des risques au sein de
votre entreprise. Cette plate-forme livrée comme service
Cloud a été construite en utilisant les derniéres technologies
du web pour fournir I'évolutivité et la facilité d'utilisation que
les analystes en sécurité attendent des outils Saas.

Sur site

Pour les clients souhaitant héberger leur console de gestion
sur site, Digital Guardian fournit une intégration directe
simple avec notre plate-forme Cloud.
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Digital Guardian fournit la seule plate-forme de sécurité

de I'industrie qui est spécialement congue pour empécher

le vol de données. Notre plate-forme agit & travers le

réseau d'entreprise, les postes de travail traditionnels et les
applications dématérialisées, renforcées par un service cloud
pour les Big Data, pour simplifier la détection et le blocage de
toutes les menaces pesant sur les données sensibles.

Pendant presque 15 ans, I'entreprise a permis aux
organisations riches en données de protéger leurs principaux
avantages avec un choix de déploiement de service sur site,
en SAAS ou infogéré. La sensibilisation aux données unique de
Digital Guardian combinée & la détection et & la réponse aux
menaces comportementales vous permet de protéger vos

données sans ralentir le rythme de vos affaires.

A propos de Fortra

Fournisseur de logiciels de cybersécurité unique sur le marché, Fortra propose & ses clients un futur

F O RT R A & la fois plus simple et plus résilient. Nos experts et notre portefeuille, riche de solutions évolutives
™ et intégrées, offrent aux entreprises du monde entier une maitrise et un équilibre accrus. Acteurs du

changement positif, nous vous accompagnons & chaque étape de votre parcours de cybersécurité

et vous aidons & garder I'esprit serein. Pour en savoir plus, rendez-vous sur fortra.com/fr.
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